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セキュリティ上の課題診断・対策立案の支援 強化・対策ソリューション

ガバナンスの強化・教育 セキュリティインシデントへの対処・運用・復旧支援

•  Web/ネットワーク セキュリティ診断サービス
•  White Hacking Simulation（外部・内部侵入検査）
•  メールサーバセキュリティ診断
•  セキュリティ脅威情報提供サービス
•  OSSアプリケーション脆弱性診断サービス
•  サイバーセキュリティロードマップ策定サービス

•  Webアプリケーションファイアウォール
•  Cloudセキュリティプラットフォーム
•  APIセキュリティ
•  エンドポイントセキュリティ

•  CSIRT構築支援
•  セキュリティ教育支援
　 (フィッシングメール訓練、ユーザ、セキュリティ
        担当者向けトレーニング)

•  セキュリティログ統合監視
•  フォレンジック

サイバーセキュリティに備えた体制の整備
サイバー空間上のサプライチェーン構築が急速な進展をとげている昨今、各トランザクションやデータ保有に対する信頼性の担保はそれぞれのプレ
イヤー自らによる手段確立が前提です。また、個人情報保護法、サイバーセキュリティ関連法案、EU一般データ保護規則（GDPR）などが求める法的要
件の遵守はもちろんのこと、現セキュリティ環境を安全に保ちインシデント発生時に機動的なアクションをとることのできる体制は常に整備されてい
ることが重要です。

アビームコンサルティングが提供するセキュリティサービス・ソリューション

AIやIoTの活用、ビジネスにおけるブロックチェーンの活用など企業活動のデジタル化が進む一方で、企業の経営資産
である重要情報を狙うサイバー攻撃は増加を続けています。企業におけるセキュリティ対策は、仕方なく対応を強いられる
コスト要因とみなすのではなく、もはや積極的な投資対象であると捉え、経営課題の重要事項として取り組む必要があり
ます。
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御社のサイバーセキュリティリスク分析をしませんか？

アビームコンサルティングは、 「一連のプロセス構築のための現状課題の診断・将来的な対策立案の支援」、「ITを防御する強化・対策ソリューショ
ン」、「ガバナンスの強化」、「セキュリティインシデントへの対応の運用・復旧支援」 に関して、様 な々サービス・ソリューションを有し、お客様のビジネ
スに最適なサービス・ソリューションを組み合わせて提供いたします。

ABeam Security® Vulnerability Assessment Service

ABeam Security® 脆弱性診断サービス
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 診断結果 セキュリティ診断サービスの基準

CVSS：共通脆弱性評価システム

情報システムの脆弱性に対するオープンで包
括的、汎用的な評価手法

ASVS：アプリケーションセキュリティ検証標準 
アプリケーションの設計、開発、脆弱性診断
などにおいて必要となるセキュリティ要件の
標準

ホワイトハッカー集団の知見

世間に出回ることのない最先端の攻撃方法
等セキュリティに対する深い知見

セキュリティトレンドや他社事例

サイバー攻撃のトレンドや他社での対応事例

サービスに関するお問い合わせ

サイバーセキュリティに関する高い専門知識と経験を持つホワイトハッカー集団とのコラボレーションにより、常に最新の攻撃手法への対処策を活用
し、お客様をセキュリティインシデントから守ります。

・CVSS( 共通脆弱性評価システム )による脆弱性の評価
・設定不備等、脆弱性指摘事項一覧アウトプット（共通）

Web/ネットワーク セキュリティ診断

セキュリティ診断の基準・診断結果
アビームコンサルティングのセキュリティ診断サービスは、CVSS、ASVSなどの標準的基準に加え、ホワイトハッカーの知見、セキュリティトレンドや他
社事例を基準に加え、診断を行います。また、検出された脆弱性に対する概要、問題箇所、修正方法の提示に加え、ビジネスに与えるリスクについ
ても分かりやすく報告いたします。

適切なセキュリティリスク分析には、サイバー攻撃者の視点に立った脆弱性診断が必要です。アビームコンサルティングのセキュリティ診断サービスは、
協業企業のホワイトハッカー集団による診断を軸とし、ツールベースでの診断に加え、ホワイトハッカー集団による日々の研究内容をもとに最新手法
を活用したマニュアル診断についても臨機的に実施します。マニュアル診断では、ツール診断には盛り込むことのできないノウハウの活用が可能で
あるため、脆弱性発見への有効性が非常に高く、他社の診断では見過ごされてきた脆弱性を多数発見した実績を持っています。

診断の期間
通常Web/ネットワークセキュリティ診断では最短2週間程度で結果の最終報告まで行います。
＊アビームコンサルティングは、経済産業省が公開している「情報セキュリティサービス基準」の適合事業者として、「脆弱性診断サービス」、
　「情報セキュリティ監査サービス」、「デジタルフォレンジックサービス」の各サービス分野で登録を受けています。

外部侵入検査（期間：2ヶ月～） 内部侵入検査（期間：1週間～）
さまざまな方法を用いて貴社ネットワーク環境へ侵入し、貴社が異変を感知で
きるか、貴社攻撃環境の構築と重要な情報の窃取が可能かなど、あらゆるサイ
バー攻撃手法を駆使して脆弱性に関する検査を行います。

弊社が用意する調査用PC、または貴社より貸与いただいたPCを貴社内
に設置し、そのPCからのアタックや不正侵入を試み、脆弱性が存在する
かどうかの確認を行います。

Internet専用線/VPNInternet

疑似攻撃サイト

White Hacking Simulation (侵入検査)
White Hacking Simulationとは、ホワイトハッカーによる外部および内部からの侵入、攻撃シミュレーション検査です。あくまで検査ですのでシステ
ムの破壊や障害までは実施しません。当社では攻撃にも精通した専門のハッキング技術を持ったエキスパートが外部侵入と内部侵入の両面からの
審査を行います。 

www.abeam.com
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〒100-0005 東京都千代田区丸の内一丁目4番1号　丸の内永楽ビルディング
ABeam Security®
JPABSecurityAdmDL@abeam.com

外部からのアタックだけ
ではなく、内部PCを不正
サイトへ誘導してのハッ
キングなども外部侵入の
一部に相当します。


