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DXの一環で、昨今、産業現場 (OT：Operational Technology) が外部ネットワークと接続している背景から、工場に
おけるセキュリティ対策の重要性が注目されています。この潮流はOT環境とサイバー攻撃の接点を増加させ、稼働停止や
安全侵害を引き起こすことがあります。海外では取引時に、OT現場にセキュリティ規格準拠を求める事例があり、対策遅延
が取引停止に発展するリスクがあります。
アビームコンサルティングは、IT/OT両面のセキュリティ知見・実績を用いて、OTセキュリティのAs Is～To Beを明確化し、
対策の実行支援を通じて、企業のビジネスリスクを低減します。

デジタルテクノロジー×IT/OT両面のセキュリティ知見を用いて
産業現場のプロセス変革に伴うビジネスリスク低減を支援

産業現場のアセスメントを起点とした
セキュリティリスク可視化と
対策支援サービス

OT領域においてセキュリティ対策が進まない真因
OTはITと異なる目的によって整備された環境で、ITで適用される対策や基準・運用が展開できない課題があります。IT部門も対策に乗り出せず、管理
組織やネットワーク、ルールや運用がそれぞれ分離することで、各拠点の対策不整合を引き起こし、現場のセキュリティホールが潜在リスクとして深刻化し
ています。 OTインシデントの防止には、早急な現状可視化、長期の対策立案及び実行が重要です。

課題を解決する「OTセキュリティリスク可視化と対策支援」サービス
アビームコンサルティングは、IT/OT両面のセキュリティ知見・実績を持ったコンサルタントによってリスクを可視化し、現場に対策の目的感をもたらします。
また、総合コンサルティングファームの幅広い業種/サービスのカバレッジから、各企業における現場のプロセスや、DXのニーズを深く理解し、DXの成功
要因としてOTセキュリティ対策の円滑な運用を支援します。

Factory Assessment & Measurement Consulting Service for OT Security

対策・運用案の立案
● 各種セキュリティ規格に沿ったあるべき対策/運用の立案
● 現場の改善サイクルの自走支援、人材育成

リスクコントロールと現場負担の極小化
● ビジネス要件/DX要件/セキュリティ要件の理解
● 業務影響を考慮したソリューション提示

目的の共有による意識向上

運用

技術

リスク感度 ● 現場～経営層、IT～業務にまたがるリスクの理解、意識向上
● 対策の位置づけをDXの成功要因とすることによる一体感の醸成

● NW構成や資産の管理がなく、技術的リスクの実態が不明
● ベンダが設備変更への動作保証をせず、脆弱性対応ができない
● 設備独自の通信プロトコルが乱立し、トラフィック監視が困難

● 対策レベルとインシデントレスポンスに全社的な
整合がなく、拠点の対策の大半は水準が低い

● 安全・品質管理の改善プロセスはあるが、セキュリティはない

OT環境

操業（製造・出荷など）目的 情報の加工・整理

守るべき資産 人（安全）・モノ（設備や製品）・サービス（連続稼働） 情報

優先事項 安定稼働（可用性）の確保、標準的な稼働条件（完全性）の確保 機密性の確保

長期(10~20年)で使用し、安定稼働中は稼働条件の変更は極力避ける設備資産の考え方 3~5年で更改し、
頻繁にセキュリティパッチ適用

資産管理部門 安定稼働を重視し、各拠点の現地部門が設備に責任を持つ ガバナンスを重視し、情シスが統括

ナレッジ サイバー攻撃への情報感度が低く、OTへの攻撃事例の認識がない インシデントや脆弱性情報を
頻繁に収集する

予算 経営層も危機意識が低く、対策に係る予算の取得も難しい 必要な対策には予算が下りる

IT環境

OT環境の技術課題 運用の課題

OTはセキュリティのリスク感度が低い
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OTセキュリティの重要ポイントは、「セキュリティ意識の向上」と 「現場影響・負担の極小化」です。アビームコンサルティングは、デジタル技術や、多様な業界・
部門にバックグラウンドを持つコンサルタントの知見を組合せ、企業のDXシナリオ上に潜むリスクを可視化します。これにより現場にセキュリティ対策の目的
を共有し、セキュリティ意識を向上します。また、セキュリティ知見とOTの業務知見を組み合せ、リスク・業務・コストをバランスした対策を提言し、業務負担や
現場影響を極小化した状態で対策実装まで伴走支援します。

アビームコンサルティングの提供価値

本サービスではOT領域で抱える課題に対し、アビームコンサルティングは多様なコンサルタントの保有するセキュリティ・デジタル技術や、 現場設備・業務
の知見を組み合わせることで、OTセキュリティ対策のあるべき姿を定義し、実行まで支援します。これにより、OT現場におけるセキュリティインシデントや、対
策の遅れに伴うビジネスリスクを低減し、DXの変革に寄与します。

OTセキュリティリスク可視化と対策実行支援サービスによってもたらされる効果

● トラフィック・ログ監視
ツールとOT-SOCの連携

● 対応の自動化（SOAR）
● 資産管理・構成管理
● NWセグメンテーションに
よる影響範囲の極小化

通信監視と対応の自動化

意思決定の自動化
・

影響範囲の極小化

対策・運用の
実行支援

● Factory Security Incident
Response Team (FSIRT)

● インシデントフロー策定
● 全社基準立案（規格ベース）
● アセッサー育成、内部監査

運用・組織の立ち上げ支援

部門横断

OTセキュリティ
対策方針策定

● サイバーアタック・
デジタルインシデント
レスポンス体験

● 経営層/他部門の巻き込み

インシデント体験

リアリティ

サイバー攻撃
体感訓練

● セキュリティの事前アンケート
● 現場のセキュリティアセスメント
(組織/運用/技術/SCM)

● セキュリティリスク分析
（現行DXシナリオベース）

現状の把握

DXシナリオ上のリスク明示

現場のリスク
アセスメント

ポイント

取り組み
概要

Warning!

リスク感度 技術 運用

目的の共有と一体感の醸成
● 対策不備がビジネスリスクに
なることを理解している

● 業務負担を極小化することで、
対策に前向きになっている

● OTセキュリティはDXの成功
要因と理解している

ビジネスリスクの低減
● インシデントによる操業停止等の実害
● 規格準拠対応の遅れによる、取引停止

DX推進
● DXシナリオを阻害するOT環境の
セキュリティリスク低減

● 安定稼働のみを重視している
● セキュリティリスクは小さいため、
対策は劣後できると考えている

リスクのコントロール
● OT資産やネットワーク構成
がリアルタイムに把握できる

● 異常な通信が検知できる
● 技術的リスクを理解し、
事業の継続判断ができる

対策レベルの整合・維持向上
● 全社的に同一の水準で対策が
できている

● インシデント時の対応手順、
組織が整備されている

● 各拠点の対策状況を定期的に
チェックし、改善している

● 技術的なリスク実態が不明
● 設備を変えられない
● トラフィック監視が困難

● 運用や対策の整合性がない
● 拠点の大半は運用水準が低い
● 継続的に改善していない

After

Before


