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企業をとりまく経営環境の目まぐるしい変化に伴い、業務プロセスの高度化やビジネスの変化に即時に対応できる仕組み
を目的とした、種々のクラウドサービスの活用・移行が加速するなか、クラウドに対するセキュリティレベルを向上・維持を
継続することはより一層重要となっています。
アビームコンサルティングは、クラウドセキュリティに関する専門的な知見をもとに体系化したテンプレートを活用し、クライ
アントのビジネス環境や組織特性を踏まえた適切かつ具体的な予防的・発見的対策を定めたガイドラインの策定を支援し
ます。ガイドラインを用いた運用プロセスの定義・定着化まで包括的に支援することでクラウドセキュリティガバナンス強化を
迅速かつ効率的に実現します。

クラウド活用高度化に向けたクラウドセキュリティをコントロールする実践的な
ケイパビリティと是正措置を含む適切なガバナンスの確立を支援

クラウドセキュリティガイドライン策定
支援サービス

クラウドセキュリティガバナンス強化を阻む要因
適切なセキュリティガバナンスを維持するためには、変化が非常に激しいクラウド、セキュリティの両分野の スキルを持つ人財の確保が課題です。しかし、
十分なセキュリティ人材を確保できている企業は少なく、 クラウド活用を進めるほど、セキュリティに対する漠然な不安感や対策の陳腐化/不足感は増大
しています。
上記事態に陥らないためにも、限られたリソースでセキュリティリスクの回避・低減を実現するための具体的な予防的・発見的対策を定めたガイドライン
の策定が必要です。

Cloud Security Guideline Development Support Services

クラウドセキュリティガイドライン策定支援サービス概要

クラウドセキュリティガバナンス強化

アビームコンサルティングは、クラウドセキュリティに関する専門的な知見とクラウドプロバイダが提供するベストプラクティスを体系的に整理・集約した
 ”Cloud Security Guideline Template” をベースに、各種クラウド利用に潜む特有のセキュリティリスクの回避・低減を実現するための具体的な
予防的・発見的対策を定めたガイドラインの策定を支援します。
また、日々更新されるクラウド上の各種サービスに関する定期的な情報収集・整理を実施し、クラウドセキュリティガイドラインおよび施策の維持・最新化
を継続的に支援します。

クラウド活用を推進されているお客様によくある悩み

クラウドを利用する上でのセキュリティに対する
漠然とした不安感・対策の陳腐化 /不足感

総花的な規定があるだけで、
具体的な設定は現場の知見者
に任されていて、客観的な妥当
性・網羅性に疑義がある。

ガイドラインを定義したもの、日々
進化するクラウドサービスに追随
できず、陳腐化している。クラウド
セキュリティの専任者を確保・
維持することも難しい。

各部門では、アプリケーションを
動かすことが優先されており、
セキュリティ面での設計・実装が
伴わず、いつセキュリティ事故が
起きてもおかしくない状態になっ
ている。

実機上の設定と推奨設定値を
常にモニタリングし、是正する
運用が整備されておらず、乖離
が起きているか、実際に乖離が
あるかどうかも把握されていな
い。

クラウドセキュリティ施策の
維持・最新化

クラウドセキュリティガイドライン
の策定

クラウドセキュティ管理機構の
導入・最適化

クラウドセキュリティ
脆弱性診断

本サービス
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クラウドサービスを利用する上でのプロバイダとユーザーの間の責任分界点は一般的に以下のようなモデルで定義されています。ただし、プロバイダ側の領域で
あったとしてもユーザ側で各サービスに関する設計・設定を行うことが必要な場合、設定要否や設定内容の妥当性はユーザ自身の責任において判断する必要
があります。 Gartner社が「クラウド上で発生するセキュリティインシデントの大部分はユーザ側に起因するものになる」と従前より指摘している*ように、クラウド
利用を推進するほど、ユーザー側にはクラウドセキュリティをコントロールする実践的なケイパビリティと是正措置を含む適切なガバナンスの確立が要求されること
になります。

クラウドセキュリティ強化が必要なポイント

クラウドサービスの活用・移行を推進するためには、複数のクラウドサービスの組み合わせ、使い分けが必要であり、ガバナンス強化を実現するには、マルチクラ
ウドに対応したガイドラインの定義が必要です。 アビームコンサルティングは、クラウドセキュリティに関するおよび各種クラウドプロバイダが提供するベストプラク
ティスを体系的に整理・集約した 「Cloud Security Guideline Template」をベースに、貴社のクラウド戦略・組織特性・システム構成等を踏まえてカスタマイズ
を行うことで、実践的かつベストなガイドラインを迅速に策定します。
また、必要に応じてガイドラインに基づく運用定着や、ガイドラインのアップデートやユースケースの拡大、 ガイドライン遵守状況の確認・是正指示などの運用
代行を含め、貴社のクラウドセキュリティガバナンス態勢の強化を強力にご支援します。 

*. Gartner, Inc. : Report 「5 Things You Must Absolutely Get Right for Secure IaaS and PaaS」

ガイドライン策定に向けたアプローチ
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クラウドベンダー各社の年次イベントを
起点に情報収集・技術習得

Well-Architected Framework +
クラウドベンダーが提供するフレーム
ワークに弊社独自のノウハウを注入

Cloud Security Guideline Template ガイドライン策定

豊富なクラウド関連のプロジェクト実績

各種ソリューション導入・運用

実践的なノウハウBest Practice定期的な最新化
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セキュリティ設定
事項追加/変更

対象とするクラウド
サービスの追加/変更

ユースケースの
追加/変更

既存規程との
整合性確保

クラウド利用状況を
実機上で確認クラウドセキュリティガイドライン

１章　ユースケースにおけるセキュリティリスクと対応策の定義

2章　各種サービスの概要・セキュリティに関連する設定事項

まえがき
● 本書の位置づけ・ガイドラインの構成

1章　ユースケースにおけるセキュリティリスクと対応策の定義
● 機能要件を満たすクラウドサービス、セキュリティ対策を実現する
  クラウドセキュリティサービスを利用したユースケース

2章　各種サービスの概要・セキュリティに関連する設定事項
● 1章のクラウドサービス、クラウドセキュリティサービスと
  各種クラウドサービス
● 別紙：各種クラウドサービスのセキュリティ対策一覧

3章　ガイドライン遵守確認・是正運用
● クラウドサービスを利用したセキュリティ診断の方針

Appendix
● 責任共有モデル・ユーザーサイドが果たすべき責任について
● 非機能要求グレードに基づくセキュリティの分類
● セキュリティ対策の優先度を示すリスク値の定義

● ユースケースで利用するクラウド
  サービスと用途
● セキュリティ強化の目的で利用する
  クラウドセキュリティサービスと用途

● インターネット公開Webシステム
● 社内/社外データ連携システム
● 社内利用システム

ユースケース

● 脅威/脆弱性
本章のポイント

● クラウドサービスごとの概要と用途
● 対応区分・優先度
● 設定時の事前作業と検討項目

● クラウドサービスと各種サービスのマッピング
● [別紙] 各種クラウドサービス ごとの
  セキュリティリスクと対策、優先度や検討事項


