
行动

感知变化

判断形势

决策

信息安全课题的诊断及对策建立的支持

安全强化以及对策的解决方案制定

安全强化的管理与培训

安全事件的监控、响应、恢复处理的支持

信息安全课题的诊断及对策建立的支持 安全强化以及对策的解决方案制定

安全强化的管理与培训 安全事件的监控、响应、恢复处理支持

•  Web/ 网络安全诊断服务
•  REDHACK（外部・内部入侵检测）
•  邮件服务器安全诊断
•  安全威胁信息提供服务
•  OSS 应用程序漏洞评估服务
•  网络安全 Roadmap 制定服务

•  网络应用软件防火墙
•  Cloud Guard API 安全平台
•  API 安全
•  端点安全

•  CSIRT 构筑支持
•  安全培训支持
（网络钓鱼邮件培训，用户培训，负责安全人员培训）

•  安全日志集成监控
•  取证

网络安全体制的建立与完善
能够高速开展和推进网络商务活动的前提是确保交易过程和数据得到信息安全的保障。除了理应遵守的个人信息保护法、信息安全关联法案、
EU一般信息保护规则（GDPR）等法规之外 ,建立一套能够针对外部的无法预知的网络攻击进行快速响应并采取应急措施的体制是十分重要的。

ABeam的安全服务解决方案

伴随企业对AI、IoT、区块链等数字化应用的推进，瞄准企业所拥有的重要信息资产的网络攻击也在持续的不断增多。
因此对于网络安全防范措施与其作为一种被动的成本投入，企业应该更积极的将网络安全防范措施作为一项必要
的经营课题来投入。

贵司是否需要进行网络安全分析？

ABeam 在「构建一体化安全对应措施流程的现状课题诊断以及未来计划制定」、「IT 防御的强化和对策解决方案」、「强化管理」、「 安全事件的
监控、响应和恢复处理的支持 」 等方面提供多种解决方案。 我们致力于为企业提供适用的最佳解决方案。

Web／网络安全诊断服务



WHITEHACK
Know-how 咨询能力

远程诊断
 （外部诊断）

因特网

客户系统

现场诊断
（内部诊断）

DMZ DB

基干系统

从源 IP 地址 访问设置

网络安全诊断服务Web 安全诊断服务

根据 cookie
进行追踪

SQL 导入

参数篡改

强制浏览

目录
数据库

跨站点
脚本

命令导入

远程诊断
 （外部诊断）

因特网

诊断结果安全诊断服务基准

CVSS：常见漏洞评估系统

 对信息系统漏洞的全面、通用的评价方法。

ASVS：应用程序安全验证标准 

应用程序设计，开发，漏洞诊断等所需的安全
要求标准

WHITEHACK 集团的见解

世上还未传播的最先进的攻击方法的深入见解。

安全趋势和其他公司的事例

网络攻击的趋势和其他公司的对应事例

与具有网络安全专业知识和经验的 WHITEHACK 团体合作 , 通过使用针对最新攻击方法的有效对策，保护客户的信息安全。

・根据 CVSS( 共通漏洞评价系统 ) 进行漏洞的评价
・设备不完备等、漏洞清单成果物

Web／网络安全诊断服务

安全诊断的基准・诊断结果
在 ABeam 的安全诊断服务中，使用 CVSS，ASVS 等标准基础之上，还综合运用 WHITEHACK 的知识、安全趋势、他社的案例进行诊断。诊断结果
我们将列明检测到的漏洞的概要、问题、更正方法的建议等内容，并且以易于理解的方式提交风险报告。

基于网络攻击者视角来进行安全漏洞的风险分析诊断是非常重要。ABeam 的安全诊断服务是基于合作的 WHITEHACK 团体的工具诊断的基础
之上，再运用对最新攻击手法的不断研究积累的知识进行手动诊断。通过工具 + 手动的诊断方式，可以发现仅通过工具诊断无法找到的漏洞，
在以往的实际诊断案例中，我们确实发现了很多其他公司诊断时被忽视的安全漏洞。

诊断期间
通常，Web / 网络安全诊断过程最短在 2 周时间可以完成并提交最终报告。

外部入侵检测（期間：2 个月～） 内部入侵检测（期間：1 周～）
试着从公司外部网络、从客户处等贵司的设施外入侵到贵公司的网络，以及
从贵司内部PC引导到外部不正当网站的入侵，确认贵司是否存在漏洞。

我司调查用 PC、或借用贵司的 PC 在贵司内部进行进行攻击和非法入
侵检测，确认贵司是否存在漏洞。

Internet专用线／ VPNInternet

疑似攻击网站

REDHACK(入侵检测)
所谓 REDHACK 是来自 WHITEHACK 对于外部及内部的入侵、攻击模拟检测。模拟检测不会对系统造成障碍和破坏。本公司有精通攻击的专业
黑客技术专家，从外部和内部入侵两个方面进行检测。 

ABeam Consulting （Shanghai） Co., Ltd. 
关于本服务的联系窗口：担当 越智 （sochi@abeam.com）
16F, Tower 2, Jing'an Kerry Centre, No. 1539, West Nanjing Road, Jing'an District, Shanghai 200040 PRC
Tel : +86-21-3303-9510　Fax : +86-21-6093-3201

不仅来自外部的攻击、
诱导内部的PC到非法网
站的黑客行为等也相当
于外部入侵的一部分。


